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DOME - Patientens journal via natet -
J/ ingar i projekledarteamet

)\ Framtida kompetensbehov och
/ kompetensforsorjning informationssakerhet — MSB
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Uppdragsutbildning ledningssystem
informationssakerhet (LIS) i praktiken - VGR
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Bakgrund

Tva genomforda projekt pa uppdrag av MSB

Litteraturgranskning av forskningsresultat avseende

kompetenshojande atgarder for yrkesverksamma
okt 2013 — feb 2014. Rapport (Ahlfeldt m fl, 2014)

Kompetensbehov och kompetensforsorjning inom
informationssakerhetsomradet fran ett
samhallsperspektiv.

feb 2014 — mars 2015 Rapport (Ahlfeldt m fl, 2015)
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Syfte

Genomfora en analys av kompetensforsorjning och
kompetensbehov pa informationssakerhetsomradet fran ett

samhallsperspektiv.

Utgangspunkt fran en 6vergripande samhallelig niva och
innefattar aven ansvarsfordelning mellan stat och naringsliv
mot bakgrund av organisationsbehov, marknadsvillkor och
samhallskrav.
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Fragestallningar

HOGSKOLAN
1 SKOVDE
* Vilka kompetensbehov behovs for att ha en god och balanserad
informationssakerhet som bidrar till samhallets informationssakerhet?
« Samtida
* Framtida
/
N
» Hur ska nddvandig kompetens erhallas? Pa vem ligger ansvaret?

« Utifran tidigare fragestallningar, vilka ar de viktigaste
framgangsfaktorerna?
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Vad ar kompetens?

Egenskaper Intentioner

* Kunskap e Etik

e Fardighet e Attityd
KONTEXT

. : 1977 :
HOGSKOLAN
1 SKOVDE

KOMPETENS FOR SAMHALLETS INFORMATIONSSAKERHET
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Vad ar informationssakerhet?

Konfidentialitet Tillganglighet

sparbarhet, oavvislighet,
{ ansvarsskyldighet
) autentisering, auktorisation

Egenskaper

Informationssakerhet

Sakerhetsatgarder

Teknisk
sakerhet

Administrativ
sdakerhet

‘ Formell sdkerhet H Informell sakerhet ‘ | IT-sdkerhet ‘ ‘ Fysisk sakerhet ‘

’ Extern ‘ ‘ Intern ‘ | Datasdkerhet H Kommunikationssdkerhet |
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Vad menas med samhallsperspektiv?

» |T-omradets snabba tillvaxt skapar speciella utmaningar for
samhallets kompetensforsorjning.

 Okat it-beroende innebér att féréandringar pa ett omrade
paverkar kompetenskrav pa andra omraden.

» Myndigheter har omfattande hantering av kansliga uppgifter
och vill garna outsourca eller anvanda molntjanster for sin IT-
verksamhet.

- Okad kompetenskrav nar samhaéllet staller krav pa myndigheter
med kanslig information.
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Samhallsperspektiv (fortsattning)

» Leverantorer fungerar som forvaltare av stora IT-system

« Kraver kompetens for att forsta infosakerhetsriskerna. Vilka ar
kunderna och vad staller de for krav?
« Framtida samhallsutveckling
* Vilka kompetenskrav behdver medborgare/myndigheter/
leverantorer i framtiden?
« Kompetens for att uppratta avtal/kontrakt

* Ansvarsroller behover identifieras for kravstallning.
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Helhetstank

Verksamhetsdrivet

Informationsklassificering,

riskhantering, kontinuitetsplanering

Nyckeltal

Sakerhetsmedvetenhet
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Trender

Informationssakerhetsomradet lyfts
hogre upp organisatoriskt

Molntjanster, Internet of Things, BOYD
— nya fenomen blir allmangiltiga

Komplexiteten okar

Cyberkrigsforing
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Framtida kompetensbehov

« Top Management

Fylla gapet pa ledningsniva

 Nationellt stod

Nationell kravstallning kring informationssakerhet

Informationssakerhetsminister
« Upphandlingsomradet
Hogre kompetenskrav pa de som gor upphandlingar och

bestallningar.

Inga krav pa informationssakerhet i lagen om upphandling (LOU).

* Rekrytering

Maste forsta organisationens informationssakerhetsbehov for att
kunna rekrytering ratt kompetens.
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Framtida kompetensbehov

* Risk- och verksamhetsutveckling

Vaga titta pa andra branscher — riskhantering
Behov beroendekunskap

« Barn och ungdom

Morgondagens medarbetare

« Aldre medborgare

Demokratifraga
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Vilka roller har kompetensbehov

» Ansvarsskyldighet, visa med “hela handen”,

| e e e | ledning och styrning, sakerhetskultur

ClO. CISO * Riskhantering, koppla ledning och teknik,
’ verksamhet- och teknikkunskap, pedagogik

* Verksamhetskompetens, kravhantering,
forensik, uppfdljning incidenter

* Praktisk tillampning av ledningssystem,
ansvarsskyldighet

I HR, personalansvariga I » Generell kunskap informationssakerhet

Jurister » Generell kunskap informationssakerhet
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Vilka roller har kompetensbehov

| rwopsarercs | e
Inf%;rgfetiggzigs S, * Informationsklassificering

| Medarbetare, anvandare l ) gﬁ;ﬁﬂg&%ﬁi;@gﬁé{egelverk’

I Leverantorer I » Generell kunskap informationssakerhet

I Lirare I » Generell kunskap informationssakerhet,
7 formedla kunskap om informationssakerhet

» Risk- och sakerhetsmedvetenhet,
ansvarsskyldighet

Medborgaren
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Hur nar vi dit vi vill?

Formell niva
Sambhallelig niva

Forskola, grundskola, gymnasium
Yrkesutbildning — larare, systemvetare, polis, jurist

Omradet informationssakerhet bor komma in alla typer av
utbildningar — inte bara tekniska.

Skolomradet lyfts fram som en viktig faktor for att komma ut med
kunskapen.

Organisatorisk niva

Arbetsplatsutbildningar

Hoja sakerhetsmedvetenheten och sakerhetskulturen
Insatser pa ledningsniva for att bygga sakerhetskultur
Verklighetsforankrad utbildning
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Hur nar vi dit vi vill?

Icke formell niva

Sambhallelig niva

» Alla medborgare — Behov kompetens for att lara ut, specialister
inte alltid de basta lararna — saknar pedagogik.

+ Best practice, malbilder, scenarier
Organisatorisk niva
» Best practice, malbilder, scenarier
+ Anvand kommunikationsavdelningen
* Sprid kunskapen om informationssakerhet i verksamheten
* Introduktion till nyanstallda
* Framgangsexempel
« Standarder (ISO/IEC 27001 och 27002)
* Rating och klassning
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Framgangsfaktorer

Bygg informationssakerhet langsiktigt och hallbart
« Forsta behovet av informationssakerhet
Inrikta och anpassa kompetensforsorjningen till olika
malgrupper
Tank risk
Stall krav pa informationssakerhet i upphandling
« Kravspecifikationer
Mat informationssakerhet dar sa ar mgjligt

« Det som gar att matas bor matas
Stall krav pa utbildning
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Framgangsfaktorer

Satsa pa medborgaren
* Fran barn till morgondagens anstallda
Visa pa framgangsrika exempel
Anvand social och kommunikativ kompetens for att sdlja in
informationssakerhet
Utarbeta forenklade standarder och regelverk
Stall hardare krav pa kommuner
Samordna overlappande krav fran myndigheter
Tillsatt en informationssakerhetsminister
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HELHETSSYN —
risk, medvetenhet,
sdkerhetskultur
\ /
V) S
Nationellt JE—
Organisation
NN
Styrning — Mitning - Styrning ledning
ledning- ansvar  nyckeltal ansvar Standarder
) g ) g ) g ) g
L e
Verksamhets- Informationsklassificering
drivet och kontinuitetsplanering
v Srmm®
B N
Upphandling/ .o
rekrytering Visa pa nytta
Vs Y ) g
Medborgare
Barn/ungdom Aldre
v v
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Framtida arbete

Metoder for att angripa bristen pa helhetssyn

Okad komplexitet maste kunna hanteras
Effektiva metoder saknas, aven forskningsmetoder
Hur spelar sakerhetskulturen roll for helheten?

Kompetensforsorjning pa managementniva

Utan ledningens engagemang och kunskap forstar inte
medarbetarna vikten av informationssakerhet

Kompetensforsorjning till medborgaren

Fran skola till aldreomsorg
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TACK FOR ATT NI LYSSNADE!

Rose-Mharie Ahlfeldt
PhD, universitetslektor i datavetenskap
Hogskolan i Skovde

rose-mharie.ahlfeldt@his.se
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